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INTERNET

Een gevaar of een uitdaging?

Welkom

¢ Voorstellen en onderwerpen
* Reclame
¢ Chatten
¢ Wachtwoorden
¢ Criminaliteit
— E-mail
— Phishing
— drive by downloads
¢ Internetbankieren, winkelen
e Privacy
* Veilig surfen
* Voorbeelden waarom Internet wel leuk is

Waar lopen we tegenaan?

Het internet:
¢ 10 % NL huishoudens geen toegang

* 29% koopt nooit iets via het internet

¢ 30% vindt electronisch bankieren niet veilig
* Reclame

* Sex

* Geweld

¢ Criminaliteit

Reclame boodschappen

IRL (= in real life) Internet
e v e Websites
* Radio

¢ Spelletjes

* Tijdschrift
ycschritten ¢ E-mail (Gmail en Hotmail)

« Brievenbus

* Opstraat
* Mobieltje

« Bulletin boards e
¢ Winkels Kortom overal ’

Kortom overal n -

In e-mail in grote hoeveelheden: spam

* Wat is spam
¢ Van elke 10 mailtjes...

Waar komt de spam vandaan?

Spam Sources by Country

‘“"*w‘-"‘f?' £ % "
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SPAM SOURCES - COUNTRIES
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Beschermen tegen spam

¢ Gebruik spamfilters
(vaak via internetprovider)

¢ Gebruik webmail

¢ Onbekende mail niet
openen

* Klik niet op links in AT

onbekende mail

Maar reclame kan ook leuk zijn...

Of een student miljonair maken...

Wat kun je er aan doen?

Ontwikkel blinde viek

Reageer niet op berichten
over besmetting van je

computer

Niet vertrouwen? Kruisje |gt .ﬁl ' J
SN——

Of terugknop browser @

En verder....?

Sex, geweld, haat ....
¢ Net als in de “echte wereld”
¢ Subtiele sex overal

* Porno, geweld en haat als je ernaar op zoek
gaat.

Wat kun je er aan doen?

Helaas..... Niets....

Klik weg of begin
opnieuw

Net zoals in het echte
leven zijn er ook op het
internet hele leuke
dingen en minder leuke...
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Chatten - kinderen Chatten - volwassenen

i i o o e B R PR

¢ Jongeren en volwassenen:
— MSN
— Sociale netwerksites: Hyves

— Datingsites

— Chatroulettes (niets menselijks is ons vreemd)
* Letop:

— Open of gesloten profiel

— Webcam gebruik

LA = | et peminy

Hype: Chatroulette Chatroulette - sex

Humor

Gratis re.nu

[ [

Chatroulette - vreemd

* Connected, feel free to tallnt
You: batman




Chatroulette — niet voor kinderen
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Chatroulette — niets menselijks is ons vreemd

Wat kun je doen?

¢ Kinderen: MSN of gesloten profiel Hyves
¢ Geen persoonlijke gegevens

¢ Denk na over het plaatsen van een foto
¢ Let op webcam!

* Afspreken openbare gelegenheden

e Controle identiteit, voor zover mogelijk )

Controle identiteit

. G00g|e Op unaamu GO,‘S[C .'m.hrl_nsf.e.lh\m .

Google [rm=eer

e www.wieowie.nl IR

* Wachtwoord! = ([ :
28
2 Irma Heisterkamp ZOEKE! % Irma Heisterkamp ZOEKE!

+ Saciale netwerken + Zockmachines « Foto en video « Persoonlijke info

+| Open alle resutaten | | §} Zoekinstellingen Delen met vrienden

Voekresultaten voor: Irma Heisterkamp (Nederland)

Ads door Google

0 resultaten gevonden |+

1 resultaat gevonden

1 resultaat gevond 4/

W Wieowie profielen

+ Sociale netwerken + Zoekmachines + Foto en video + Persoonlijke info

+| Open alle resutaten | | §53 Zoekinstellingen Delen met vrienden

[Zoekresultaten voor: Irma Heisterkamp (Nederland)

SeniorenGelu 1 (50+)
De i 1 50-piussers. Daling, chatten en veei meeri

Ads door Google

] Google 33 resultaten gevonden |+
@! Yahoo! 48 resultaten gevonden | 4
. Blogs & resultaten gevonden | +




21-2-2011

2 Irma Heisterkamp

= Afbeeldingen

R*E

Foekresultaten voor: Irma Heisterkamp (Nederland)

ZOEKEI

« Sociale netwerken « Zoekmachines + Foto en video « Persoonlijke info

+| Open alle resutaten | | &3 Zoekinstelingen Delen met vrienden

4 resultaten gevonden | =

2 Irma Heisterkamp

ZOE| '{i -

« Sociale netwerken ' Zoekmachines « Foto en video + Persoonlijke info

+| Open alie resuitaten | | {5 Zoekinstelingen | | [} Delen met vrienden

[Zockresultaten voor: Irma Heisterkamp (Nederland)

& Gerelateerde personen 10 resultaten gevonden

Documenten 3 resultaten gevonden
Tags 10 resultaten gevonden

B E-mailadressen 2 resultaten gevonden

Vraagje ...

¢ Mag ik de naam van je school?

¢ Waar ben je geboren?
e \Wat is je geboortedatum?

Telefoon

e Zou je via de telefoon de volgende gegevens aan

een vreemde geven?
— De naam van je school?

* 1% zegt nee

* Echter 25% zet het online
— Je geboorteplaats?

* 97% zegt nee

* Echter 18% zet het op profielpagina
— Je geboortedatum?

* 77% zegt nee

* Echter 27% zet het op het internet

Volgens Brits onderzoek

Meest gebruikte wachtwoorden

¢ In Nederland

Naam van huisdier
Hobby

Meisjesnaam moeder
Verjaardag van gezinslid
Eigen verjaardag

Naam van partner
Eigen naam

Favoriete voetbalclub
Lievelingskleur

Naam van eerste school
Postcode

¢ Top 10 ter wereld:

123456
12345
123456789
Password
iloveyou
princess
rockyou
1234567
12345678
abc123

Tips voor wachtwoorden

* Uniek wachtwoord
* Niet elke keer beetje veranderen zoals:
—password1l

Py

—Password?2
—password3

* Per account ander wachtwoord
* Wachtwoord is alleen voor jezelf
* Wissel regelmatig van wachtwoord
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Tips voor wachtwoorden

¢ Toegestuurde wachtwoorden meteen
veranderen

¢ Gebruik een makkelijk te onthouden
zin als wachtwoord en bewaar het niet
op je computer

¢ Gebruik een variatie van hoofd- en
kleine letters en gebruik symbolen

e Zie voorbeelden hierna

Wachtwoorden

¢ De kat krabt de krullen van de trap
D3_k@t-krabTd3krul13nv@nd3trdp

¢ Beethoven, Pianoconcert No.5,0p.73
P33th0f3n,P1@n0cOns3rtn0.5-0b!73

¢ De buren lusten er pap van
fr.citrm,;idym!rt?[s[/bsm

¢ Of : www.wisseljewachtwoord.nl

Wachtwoordenwisselaar

ACHTwoonm‘
8 WEEK¢

all WACHT 5
WOOR D
WISSE e
{ START s :
H
mm“"‘“ﬂu

Logisch, we doenin ...

* Huis
— De deuren/ramen op slot
— Geen briefje op voordeur

— Geen touwtje door
brievenbus

— Geen sleutel onder deurmat
* Auto
— Deur op slot

— Geen waardevolle spullen in
auto

FOKKE & SUKKE
o4 COLBREL ARG s it ST

Ongelukjes en criminele acties

MAAR HOE ZIT DAT DAN MET DE
COMPUTER?

Verlies van data

* Verlies van data (foto’s )
— Door ongelukjes
— Crashen harde schijf
* Vallen
* Geen onderhoud
— Hackers
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Bescherm jezelf

¢ Backup maken

— Slechts 20% van de mensen
maakt regelmatig een backup

e Kopieer je data
(map Mijn Documenten) ’
naar cd, dvd of usb-stick

— Bewaar cd en dvd droog en
donker

— Controleer cd en dvd elk jaar

Pauze

Computercriminaliteit

¢ Ontwikkeling

¢ Virussen [

e Hackers

¢ Crackers

¢ Criminele organisaties

e Kinderporno

Computervirus? | L i
Laat me | Serill
niet lachenl | L e
T — Il G
& 2

Virussen, wormen en bots? Uitgelegd!

Criminaliteit

¢ Net als het “echte” leven,
maar dan met veel lagere
drempel

Phishing websites

Besmette websites
Besmette downloads
Besmette mail

Met als doel:

* Spionage
— Persoonlijke of bedrijfsgegevens verzamelen

— De webcam starten
*+ Malware $ 8@ J

— Botnet
* Spam versturen vanaf je computer
* Netwerken aanvallen

— Persoonlijke en financiéle gegevens doorsluizen

¢ |dentiteitsdiefstal
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Voorkomen is beter...

* Installeer een anti-virus
programma
— Update deze dagelijks

e Zorg dat besturingssysteem en
software altijd up-to-date is

¢ Open bij e-mail alleen de
bijlagen van bekenden

¢ Klik in e-mail (en msn) niet op
de links

¢ Account met beperkte toegang R e W e
voor dagelijks gebruik

¢ Backup regelmatig

Veilig mailen

Virussen in bijlagen « U ontvangt de e-mail ongevraagd
Spam, scam ¢ De e-mail is onpersoonlijk, uw
Misleidende e-mails naam wordt niet vermeld

— Phishing * U wordt gevraagd om door te

— Controleren klikken naar een website

inloggegevens * U wordt gevraagd om

— Updaten van account persoonlijke (financiéle) gegevens
in te vullen, zoals
bankrekeningnummer, pincode,
BSN of creditcardgegevens

* Spelfouten, hoeft niet meer

* Geen “snoepjes” aannemen van
vreemden. (Snel geld verdienen)

Phishing

e E-mail
* Vissen naar persoonlijke/financiéle gegevens
¢ Voorbeeld

Waarschuwingen

e Gmail:

G MY B 0 12 jam (31 Sagee geladien)

Betref: hackers - - 1= ‘

Waarschuwing verdachte website

B e 77005 T o

- Wby Jrimy et Enrs E ¥ l":ﬂ-‘m

e . V@ Verdachimwabaae] 9| ¢ || e seoch 5.

G| 3 hap 2076168170 woodgrel 9 [ragine ¥ Extra

BANK

Credit Cards

Rappertersn of dit wel 5f niet een

e i omputers hawe logget onto.

ank, and multple passwords

we re|
your
failurq
We ne Nt ot bt information for us,

Userfg=— v

: Card *
Business Banking i
Debit Card Numbar®

Expiration on Card (mmyvy)*

Debit Card PIN®

lGereed @ Interne | Beveigle modus: stgenchubed | 8 I0% ~
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Waarschuwing phishing website

i = = b T

TBI roe EE

fs v oo Pagea v (bt e

G- el LR
Rl [ e ———————

‘ U wasrelt anngaradan am soxa wabpaging e sliten sn nist Anar dass wekanging ts gasn

@ ik hier ale 1 daze

wilt duiten

@ Doorgaan naar dezs welxite (nist asnbevolent

B Jenmnet | Borviiegh ks, witgeschakeid A m0e -

M AVG Waarschuwing

Drive-by downloads

' Bedreiging is geblokkeerd!

Bestandsnaam:

Bedreiging naam:

)

www.goerdvanderhelm.nlf

Exploit Liberty exploit kit (type 714} [(Meer info)

Details weergeven Sluiten

Terug naar de veiligheid

Wat te doen?

= - — w

| - = s s

¢ Internet [ttt
Explorer

e Zorg dat de
webbrowser
is beveiligd

Google Chrome

INTERNETBEGELEIDING

Lo iy Mt
€
€oogle  progr = -

Phishing sociale netwerken

fand

h Googler W)on‘l'wllhr - Mozilla Firefox

Bewerken Beald Geschiedenis Bladwipers Extra Help
-c 2 O3 |k (bep:i17920074.appspot.comjgooge )
—T——" .

Geographically organized webcams
along Hawail coasthne uy'\g
@googlemaps hetp:iibit lyG4Ss10
mzsunami #ichile (via @earthoutreach) Py

M@0
RiO- BN
pide L«s18 0
¥ nl
e EEDLES
AEG-8a

S s
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Valse Twitter login

Ind Bewerken Beeld Geschisdenis Bladwizers Extra Help
N
- O 2 0 (l-rrp 17920074, appspot. comflogin |

I wntter

Internetbankieren

T T — et L

* Let op groene adresbalk Ok
* Klik erop voor certificaat

Inves

Veilig internetbankieren

e Tik altijd rechtstreeks het webadres in de
adresbalk

¢ Controleer op groene adresbalk als je in wilt
loggen

Controleer of beveiligde website is /\_ :

ingeschakeld

¢ Begint webadres met https?
¢ Valse websites controleren?

Kortom

¢ Schakel phishing beveiliging
browser in

* Controleer webadres

* Tik zelf het webadres in

e Zorg voor laatste updates

Veilig online kopen en verkopen

Marktplaats:
* Doe zaken in persoon (gelijk oversteken)

¢ Op afstand alleen met geld dat je kunt
missen

¢ Eerst betalen, dan versturen
* Te mooi om waar te zijn?!

¢ Betalen via Paypal, kopersbescherming *
e Zaken doen in het buitenland? (Nigeria)

10
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Veilig online kopen en verkopen

ebVa.

E-bay &Ya Feedbackprofiel
¢ Bekijk feedback —
« Kopers- en |
verkopersbescherming ... _
via PayPal Eol™ § * B/ B S —— .
* Verkoper? Bewijs van o .
verzending en ¥ Gl ndie b
ontvangst. o
Gegevensbestanden Privacy
¢ Onze persoonsgegevens staan gemiddeld in Door:

250 tot 500 verschillende gegevensbestanden!

.

— Diverse passen: Al A
[ Wl
* Voordeelpas S, Nty
* Toegangspas
 Klantenpas
¢ Ovkaart
* Creditcard en/of betaalpas
— Verzekeringen, banken, hypotheken en leningen

— Gezondheidszorg

o

¢ Digitalisering

* Combineren en samenvoegen van
gegevensbestanden

¢ Opslaan telecom gegevens

* Videobeelden openbare ruimtes

Komt onze privacy steeds meer in gevaar.

Daarbuiten....

e Zetten wij veel over onszelf op het internet.

¢ Denk aan sociale netwerksites (Hyves,
LinkedIn, Twitter en Facebook)

¢ Reacties op diverse fora

f QRN

Privacy en sociale netwerken

11



Privacy, let goed op wat je op het internet zet.
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Lekken van persoonlijke gegevens

Gegevens 12 miljoen Britten op straat

ANP - 02/11/08, 08:42

onmiddelijke ingd g o K met EXTRA
gebruikersnamen een
parkeerplaats was| OPefibaar-vervoersite lekt gegevens van ARTIKELEN
P Mubaraks mog
168.000 reizigers .
Via de inmiddels afg oorden EU boycot uit|
toegang tot handerdd recht op Liveblog: Het

pensioenen en kinderbijslag. Volgens de overheid is het veiligheidssysteem niet
gekraakt. De regering onderzoekt hoe het voorval heeft kunnen gebeuren en
neemt de zaak hoog op.

MEEROVER Buiter

FOTO & VIDEO
Groot-Brittannig heeft al meerdere malen te maken gehad met verloren privé-

gegevens van burgers. De grootste zaak was in november vorig jaar. Toen veriaor m Vie
de belastingdienst de gegevens van 25 miljoen burgers. -. -

Vorige week nog ...!

Identiteitsfraude

Weet u nog?

* Geeft u via de telefoon de volgende gegevens aan
een vreemde?

— De naam van uw school? m
* 1% zegt nee -_—

* Echter 25% zet het online
— Uw geboorteplaats?

* 97% zegt nee

» Echter 18% zet het op profielpagina
— Uw geboortedatum?

* 77% zegt nee

¢ Echter 27% zet het op het internet

Het vorige in combinatie met dit:

* Is nodig voor identiteitsfraude:

—naam

— adres of woonplaats (;%
¢ Wat wordt er mee gedaan:

— Leningen B

— Aankopen

— Huren van huizen

— Telefoonabonnementen

12
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Wat is een online identiteit?

¢ Overal waar een login en wachtwoord voor
nodig is.

— Internetbankieren S e o
Coogle Account

— Sociale netwerken Gatrsusrseasn

— Mailen p—r—

Vertrouwen

¢ Vertrouwen is belangrijk bij een online
identiteit
— Kennissen en vrienden vertrouwen mijn mail
— Vertrouwen in mijn berichten op sociale media
— Vertrouwen mijn chatberichten

Misbruik van vertrouwen

¢ Mbv mijn online identiteit kan een crimineel
— Spam versturen
— Bestellen en betalingen verrichten
— Persoonsgegevens misbruiken

Hoe word je identiteit gekaapt?

* Hoe?
— Malware (virussen e.d.)
— Nepmails en websites (phishing)
— Drive-by downloads

Hoe voorkom je dit?

¢ Wees bewust van wat je plaatst op het internet
* Zet je profiel zo veel mogelijk op slot

¢ Plaats geen “briefjes op de voordeur”. www Hyves)
e Zorg voor een up-to-date virusscanner

e Zorg dat Windows, browsers en software de
laatste updates hebben

Open geen mail van onbekenden

Klik niet op een link in de mail, tenzij je zeker
weet dat deze goed is.

Veilig surfen

Maak een gebruikersaccount met beperkte
rechten en gebruik alleen deze als je surft en
mailt.

Maak een junkmailadres aan (reclames,
nieuwsbrieven, enz.) bij bijv. Hotmail

Zorg dat de browsers up-to-date zijn
Zorg dat Java, Flash en Adobe up-to-date zijn
Gebruik antispyware

13
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Lavasoft adaware

Ll OECULNUUSHE CRUCUE B BB

Malwarebytes

| 4 Malware

Alles ge-updated en beveiligd?

¢ Dan nu de leuke dingen op het internet!

Nu, grote zolderopruiming!

bt b g e 4 T ow

SMARETEI AN

Eigen webwinkel?

' welkom bij roosjes babyslofjes!

Y ) Y

14
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De grote Winkler Prins

Waiksen! Wolkom:
ikpesa in sen meertikge mcycpeds, wasnan 3 Wiipecy 5 i Moartabgn spiiopedy B8 0 Tl o
I eschiibaar s ledensen kan s hee eskides 5. Efsersen kon 5yn w3 hae weben s afocie!
ke
o Pikipedy ym 1 Frysk
Wikipedia in het Nederiands 7 v
A
Weikam, moit ~ Wilkom:
keSS 15 0 MEEIONE ercyTo0ee. Ao de . Wiipeda s &0 encyclopebe 1 vl SEacke. woran O
a0 LT AE A e a7 et et e B A 1 e bg e b et
hart

Wikipedia 09 T Limburgs.

www.wikipedia.nl

Vakantie beoordelingen

e www.zoover.nl

Miljoenen foto’s bekijken

e www.flickr.com
Efﬁnc_kr ¥ -a\ j
PO L o,

Share your photos.:
Watch the world.

- 6793 unge g et a7 il i ot e - Tkt S four

Miljoenen video’s bekijken

* www.youtube.com

L0 T P r—— i ik

Homa  Visery Comrmunry

Stamboom op het internet

e www.familieband.nl

Zing maar mee, karaoke

¢ www.karaokeparty.com

-

" Wil Always Lave You

AT

15
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Online beeldbewerken

¢ www.Sumo.fi/web

g ———— ~ronraseas o |

T S T —

Jaaroverzichten in video

*  www.nos.nl/dossier/206431-nos-jaaroverzichten-online/

Dossier NOS Jaaroverzichten online

Overzicht  Thema's

Alle NOS Jaaroverzichten online

F19ss
»

Alle jaaroverzichten van de
HOS en die van voorganger

Kracht van Twitter

Deze presentatie is samengesteld en verzorgd door Irma Heisterkamp

WWW.INTERNETBEGELEIDING.NL

©-2011
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